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1. Introduccion

1.1 Definiciones

Avutoridad de Certificacion
(AC)

Es la entidad responsable de la emisidn, y gestion de
los certificados digitales. Actia como tercera parte
de confianza, entre el Suscriptor y el Tercero que
confia, vinculando una determinada clave publica
con una persona.

Autoridad de Registro (RA)

Entidad responsable de la gestidén de las solicitudes e
identificacién y registro de los solicitantes de un
certificado.

Certificado

Archivo que asocia la clave publica con algunos
datos identificativos del suscriptor y es firmada por la
AC.

Clave publica

Valor matemdtico conocido publicamente y usado
para la verificacién de una firma digital o el cifrado
de datos. También llamada datos de verificacion de
firma.

Clave privada

Valor matemdtico conocido Unicamente por el
suscriptor y usado para la creacion de una firma
digital o el descifrado de datos. También llamada
datos de creaciéon de firma.

Declaracién de Practicas de
Certificacion

Conjunto de prdcticas adoptadas por una Autoridad
de Certificacién para la emision de certificados.
Contiene informacién detallada sobre su sistema de
seguridad, soporte, administracion y emision de los
Certificados, ademds sobre la relacion de confianza
entre el suscriptor del sello, la parte usuaria y la
autoridad de certificacion.

Entidad

Aquella empresa u organizacion de cualquier tipo a
la cual pertenece o se encuentra estrechamente
vinculado el suscriptor.

Firma digital

El resultado de la fransformacién de un mensaje, o
cualquier tipo de dato, por la aplicacién de la clave
privada en conjuncidn con unos algoritmos
conocidos, garantizando de esta manera:

a) que los datos no han sido modificados
(integridad).

b) que la persona que firma los datos es quien dice
ser (idenftificacion).

c) que la persona que firma los datos no puede negar
haberlo hecho (no repudio en origen).
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Politica de Certificacion

Conjunto de reglas que definen la aplicabilidad de
un certificado en una comunidad o aplicacion, con
requisitos de seguridad vy utilizacién comunes. Debe
definir la aplicabilidad de fipos de certificado para
determinadas aplicaciones que exigen los mismos
requisitos de seguridad y formas de usos.

Suscriptor

Persona cuya clave publica es certificada por la AC
y dispone de una privada vdlida para generar firmas
digitales.

Tercero que confia

Persona que voluntariamente confia en el certificado
digital y lo ufiliza como medio de acreditacion de la
autenticidad e integridad del documento firmado.
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1.2 Vista general
Por no haber una definicidn precisa de los conceptos de Declaracién de Prdcticas de
Sellado de Tiempo (DPC) vy Politicas de Sellado de Tiempo (PC), se entiende que es
necesario aclarar dichos conceptos.

-Politica de Sellado de Tiempo (PC): Conjunto de reglas que definen la aplicabilidad de
un certificado en un entorno determinado, con requisitos de seguridad vy utilizacién
comunes. Debe definir la aplicabilidad de los tipos de certificado para determinadas
aplicaciones que exigen los mismos requisitos de seguridad y formas de usos.

-Declaracién de Practicas de Sellado de Tiempo (DPC): Conjunto de prdcticas
adoptadas por una autoridad de certificacion para la emisidn de certificados. Contiene
informacion detallada sobre su sistema de seguridad, soporte, administracion y emisiéon
de los certificados, ademds de la relacidén de confianza entre el suscriptor del sello, la
parte usuaria y la Autoridad de Certificacién (AC).

Estos dos documentos serdn desarrollados por DIGITEL TS para la obtencién del Sello de
Tiempo. En concreto, este documento trata la Politica de Sellado de Tiempo (PC) sobre
el servicio de emision de certificados de una TSU, y sobre el de emisién del sello de
fiempo, ambos prestados por DIGITEL TS.

Para ello, se toma como referencia:

— IETF RFC 3628 - Policy Requirements for Time-Stamping Authorities (TSAs).

— ETSIEN 319 421 - "Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps".
Por tanto, esta PC estd en conformidad con las disposiciones legales expuestas en los
documentos sobre Firma Electrénica de la Unién Europea y de Espana, cumpliendo con
todos los requisitos técnicos y de seguridad exigidos para la emisidon de certificados y de
sellos de tiempo. A su vez, define las reglas y responsabilidades de las Autoridades de
Certificacién (AC) que deseen emitir los tipos de certificados.

Este documento cita obligaciones que han de ser tenidas en cuenta por los Firmantes y
Partes Usuarias que confian en este tipo de certificados.

Los sellos de fiempo emitidos bajo esta PC pueden ser usados para proteger firmas
electronicas de larga duracion, cédigo ejecutable y transacciones realizadas en
servicios electrénicos ofrecidos telemdticamente.

El certificado de Sello de Tiempo es necesario para garantfizar la existencia de un
documento, en un tiempo concreto a través de:

— Firma digital de la autoridad de sellado de fiempo.
- ldentificador electrénico Unico del documento (funcidén HASH).
- Fecha y horarecogida de una fuente fiable de tiempo.
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La informacién personal obtenida del Suscriptor se recogerd con el debido
consentimiento del interesado y Unicamente para los fines propios del servicio de
certificacion.

La Autoridad de Certificacion (AC) deberd respetar la normativa aplicable en materia
de proteccién de datos. Su actividad estard sometida a la inspeccidon de la Autoridad
de Politicas (PA).

Los usuarios de servicios asociados a estos certificados, como parte que confia, deberdn
consultar estas politicas y précticas de certificacion asociadas para obtener detalles de
cdmo se complementa esta politica de certificacion.

1.3 Comunidad
El servicio puede ser utilizado por los suscriptores que poseen un acuerdo comercial con
DIGITEL TS y por los receptores del servicio de emisién de sellos de tiempo de forma libre
para confirmar la existencia de un documento electrénico en una fecha y hora
determinada.

1.3.1 Autoridad de sellado de tiempo (TSA)
Una TSA es una entfidad de confianza en el que el usuario (suscriptores y terceras partes)
confian para la emisidén de sellos de tiempo. Tiene la responsabilidad Ultima sobre todos
los servicios relacionados con la emisidén de sellos de tiempo.

Ademds, tiene responsabilidad sobre las TSU (Unidades de sellado de tiempo), que son
las encargadas de emitir los sellos de tiempo en representacion de la TSA.

El servicio de sellado de tiempo se compone de una o varias AC emisoras de certfificados
para las TSU.

1.3.2 Autoridad de certificacion (AC) emisora de certificados de TSU
Entidad responsable de la emisidn y gestion de los certificados digitales de TSU. La AC
vincula una determinada clave publica con una entidad, a través de la emision de un
certificado de TSU.

Cada TSU tiene asociada una clave privada que utiliza para la firma de los sellos de
fiempo.

1.3.3 Autoridad de Registro (AR)
Ente que actua conforme a esta PC mediante acuerdo suscrito con la TSA.

Sus funciones son la gestidon de las solicitudes, identificacidn y registro de los solicitantes
del certificado.

1.3.4 Solicitante
Persona fisica autorizada por una organizacidén para solicitar el Certificado TSU,
mediante un acuerdo con la TSA.
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1.3.5 Suscriptor
Entidad a la que se encuentra asociado el Certificado de TSU. También es considerado
suscriptor el poseedor de un acceso al servicio de sellado de tiempo ofrecido por una
TSU bajo el control de DIGITEL TS.

1.3.6 Parte Usuaria que Confia (Tercero de Confianza)
Persona que voluntariamente confia en el certificado emitido a favor del suscriptor, lo
utiliza como medio de acreditacion de la autenticidad e integridad del documento
sellado, no requiere acuerdo posterior.

1.4 Ambito de aplicacién
El certificado de TSU emitido bajo esta politica solo serd utilizado para la emisién de sellos
de tiempo.

1.4.1 Usos prohibidos/No autorizados
Bajo la presente politica no estd permitido el uso que se contrario a la normativa
espanola y comunitaria, a los convenios infernacionales ratificados por el estado
espanol, a las costumbres, a la moral y al orden publico.

Tampoco estd permitida la utilizacién distinta a lo establecido en esta Politica de Sellado
de Tiempo (PC) y en la Declaracién de Practicas de Sellado de Tiempo (DPC).

No estdn autorizadas las alteraciones en los certificados, que se deberdn utilizar tal cual
son suministrados por la TSA.

1.5 Contacto
— Razdén Social: DIGITEL TS ON TRUSTED SERVICES SLU
— Denominacién Comercial: DIGITEL TS
— CIF: B47447560
— Domicilio Social: C/ Juan Garcia Hortelano 43, 47014 Valladolid,
VALLADOLID
- Servicio de Atencidn al Cliente (SAC): 902 602 555-91 01505 10
— Correo electrénico: info@digitelts.com
- Web: www.digitelts.com
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2. General

2.1 Obligaciones
A continuacion, se muestran las obligaciones, garantias y responsabilidades de la
Autoridad de Sellado de Tiempo (TSA) frente a los usuarios y terceros de confianza.

2.1.1 Autoridad de Sellado de Tiempo (TSA) y Autoridad de Certificacion (AC)
Las Autoridades de Sellado de Tiempo (TSA) que actiuan bajo esta PC deberdn:

Respetar lo dispuesto en la PC.

Proteger sus claves privadas de forma segura.

Emitir certificados segun la PC y la informacién que tenga en su poder.

Publicar los certificados emitidos en un directorio, respetando la politica de
proteccién de datos.

Revocar los certificados que lo necesiten.

Publicar esta PC vy las prdacticas correspondientes en su pdgina web.

Informar de modificaciones de esta politica y Declaracién de Précticas de
Sellado de Tiempo (DPC).

Establecer mecanismos de generacion y custodia de la informacién,
protegiéndolas de perdida, destrucciéon o falsificacion.

Disponibilidad del servicio de sellado de tiempo segin lo descrito en SLA de
DIGITEL TS.

La precision de la fecha y hora incorporada en los sellos de tiempo basadas en
el sistema UTC con una desviacidon mdéxima de 100 ms.

Suministrar una fuente fiable de tiempo a las TSU delegadas.

Que los sellos de tiempo emitidos estardn libres de datos falsos y errores.

2.1.2 Autoridad de registro (RA)
Las Autoridades de Registro (RA) que actien bajo esta PC estdn obligadas a:

Respetar lo dispuesto en PC.

Proteger sus claves privadas de forma segura.

Comprobar la identidad de los solicitantes de Certificados de TSU.

Verificar la exactitud y autenticidad de la informacién suministrada por el
Solicitante acerca del Suscriptor del Sello de Tiempo.

Archivar, por periodo dispuesto en la legislacion vigente, los documentos
suministrados por el Solicitante acerca del Suscriptor del Sello de Tiempo.
Respetar lo dispuesto en los contratos firmados con la TSA y con el Solicitante en
representacion del Suscriptor del Sello de Tiempo.

Informar a la TSA de las causas de revocacioén, siempre y cuando tomen
conocimiento.

11
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2.1.3 Solicitante del certificado TSU
El solicitante de un certificado solicitado a DIGITEL TS deberd:

e Suministrar a la TSA la informacién necesaria para realizar una correcta
identificacion.

e Custodiar su clave privada de manera diligente.

e Notificar cualquier cambio en los datos aportados para la creacién del
certificado durante su periodo de validez.

e En el caso de tratarse de un certificado cudalificado deberd identificarse ante la
AR.

2.1.4 Suscriptor
El Suscriptor de un certificado de DIGITEL TS deberdn verificar la firma electrénica de sello
de tiempo y comprobar el estado de los certificados TSA-TSU.

Ademds, estard obligado a:

e Suministrar a la TSA la informacidén necesaria para realizar una correcta
identificacioén.

e Redlizar el pago del certificado conforme a la forma y medios establecidos por
la TSA.

e Readlizar los esfuerzos que razonablemente estén a su alcance para confirmar la
exactitud y veracidad de la informacidn suministrada.

e Nofificar cualquier cambio en los datos aportados para la creacidén del
certificado durante su periodo de validez.

e Protfeger sus claves privadas de forma segura.

e Asegurarse de que su certificado de TSU no ha caducado ni este revocado antes
de ofrecer el servicio de sellado.

e Emitir sello de tiempo conforme a esta Politica de Certificacion (PC).

e Ofrecer el servicio con los requisitos de disponibilidad y precision.

e Informar inmediatamente a la TSA acerca de cualquier situacion que pueda
afectar a la validez del Certificado, o a la seguridad de las claves.

e Sincronizarse con las fuentes de tiempo marcadas por el prestador del servicio.

e Someterse a la auditoria de sus sistemas por parte de la TSA o un tercero
autorizado.

e Facilitarel acceso de la TSA a su servicio de sellado a los aplicativos con el objeto
de establecer los controles correspondientes respecto a la correccion de la
marca de hora, asi como para recopilar informacién de los sellos emitidos.

e Presentar un acta de creacién de las claves en un entorno seguro, firmado por
una organizacién competente.

12
-Uso PuUblico-



TS | Area: EXPLOTACION Asunto:
JIGITEL
—

Digital - Contracting  Evolution . Proyecto: Politica de Sellado de
— Subarea: .
. Tiempo
by MADISON
Autor/es: DIGITEL TS Fecha: 16/05/2019 | Versidn: 2.0

2.1.5 Tercero de confianza
Asume la obligacién de:

o Verificar el estado de activacion en que se encuentra el Certificado de la TSA-
TSU al que se vincula el Sello Digital de Tiempo emitido.
e Enelsupuesto de que el certificado haya expirado o haya perdido su validez por
revocacion deberd comprobar que:
» Lo fecha de revocacion o de caducidad es posterior a la fecha
en que se emitid el sello de tiempo.
= Lafuncién criptogrdfica que se empled para obtener el sello sigue
siendo segura.
* Que la longitud de la Clave criptogrdfica y el algoritmo de firma
electronica siguen siendo de practica habitual.
e Tener en cuanta cualquier limitacién en el uso del sello de tiempo indicado en la
politica y prdcticas de certificacién correspondiente.

2.1.6 Repositorio
La AC deberd mantener un sistema seguro de almacén y recuperacién de certificados
y un repositorio de certificados revocados, pudiendo delegar estas funciones en una
tercera enfidad.

2.2 Responsabilidad
DIGITEL TS dispondrd en todo momento de un seguro de responsabilidad civil en los
términos que marque la legislacion vigente. Actuard en la cobertura de sus
responsabilidades por si mismo o a través de la entidad aseguradora, satisfaciendo los
requerimientos recibidos.

2.2.1 Exoneracioén de responsabilidad
La TSA y las AR no serdn responsable en ningun caso cuando se encuentran ante
cualquiera de estas circunstancias:

o Estado de Guerra, desastres naturales o cualquier ofro caso de fuerza mayor.
Por el uso de los certificados de TSU siempre y cuando exceda de o dispuesto en
la normativa vigente y la presente Politica de Sellado de Tiempo.

e Por el uso indebido o fraudulento de los cerfificados de TSU, sellos de tiempo
emitidos por la TSA.

e Por el uso de la informacién contenida en el Certificado de TSU.

e Porelincumplimiento de las obligaciones establecidas para el Suscriptor del Sello
de Tiempo o Parte Usuaria en la normativa vigente, en la presente Politica de
Sellado, en la Declaracion de Prdcticas Correspondientes o en los contratos
establecidos por las partes.

e Por el perjuicio causado en el periodo de verificacién de las causas de
revocaciéon/suspension.
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e Por el contenido de los mensajes o documentos sellados en tiempo o cifrados
digitalmente.

e Por la no recuperacion de documentos cifrados con la clave publica del
Suscriptor del Sello de tiempo.

e Fraude en la informacion presentada por el solicitante.

2.2.2 Responsabilidad financiera
La TSA no asume ningun tipo de responsabilidad financiera.

2.3 Interpretacion y ejecucion
La ejecucion, interpretacion, modificacién o validez de la PC se regird por lo dispuesto
en la legislacién espanola y europea.

La invalidez de una de las cldusulas contenidas en la PC no afectard al resto del
documento.

Cualquier notificacién referente a la PC se realizard por correo electrénico o mediante
correo certificado dirigido a cualquiera de las direcciones referidas en datfos de
contacto.

2.4 Tarifas

2.4.1 Tarifas de emisidon de certificados y renovacion
Los precios de los Servicios de Sello de Tiempo o cualesquiera de otros servicios
relacionados estardn disponibles para las partes usuarias en la pdgina web de DIGITEL
TS.

2.4.2 Tarifas de acceso a los certificados
El acceso alos certificados emitidos es gratuito, no obstante, la AC se reserva el derecho
de imponer alguna tarifa para los casos de descarga masiva o cualquier oftra
circunstancia que ajuicio de la AC deba de ser grabada.

2.4.3 Tarifas de acceso a la informacién relativa al estado de los certificados
La TSA proveerd de un acceso a la informacién relativa al estado de los certificados o
de los certificados revocados gratuito.

2.4.4 Tarifas por el acceso al contenido de estas Politicas de Certificacion
El acceso al contenido de la presente Politica de Certificacién serd gratuito.

2.4.5 Politica de reintegros
La TSA dispondrd de una politica de reintegros puesta a disposicion de las Partes
Usuarias.
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2.5 Publicacion y repositorios

2.5.1 Publicacion de informacion de la TSA
DIGITEL TS estard obligado a publicar la informacion relativa a sus Politicas y Practicas
de Sellado de Tiempo.

Estos dos documentos deben de ser publicos y estardn disponibles en su pdgina web,
asi como los certificados de AC emisoras de certificados de TSU vy los propios certificados
de TSU.

DIGITEL TS se asegura que en la distribucién de las claves puUblicas se garantice su
integridad y autenticidad. Esta distribucion se realiza mediante un certificado digital
emitido para las AC emisoras de Certificados de TSU y para los propios certificados.

2.5.2 Términosy condiciones
DIGITEL TS pondrd a disposicion de los suscriptores los términos y condiciones del servicio
antes de proceder a la emisidon del certificado o de entregar los datos de acceso a los
servicios de sellado de tiempo. En concreto:

e DIGITEL TS pondrd a disposicidn de los suscriptores/creadores del Sello de Tiempo
y Partes Usuarias los términos y condiciones relativos al uso de los certificados.

e Lainformacion sobre cémo validar los certificados, incluyendo los requisitos para
comprobar si un certificado ha sido revocado.

e Loslimites de responsabilidad y de uso.

e El periodo de tiempo en que la informacién registrada serd almacenada.

e Los procedimientos para la resolucion de disputas.

e El ordenamiento juridico aplicable.

e SilaTSA ha sido acreditada conforme a la Politica identificada en el certificado.

2.5.3 Distribucion de certificados
El certificado de la AC es puUblico y estd disponible en la pdgina web DIGITEL TS. La
informacion de referencia estard disponible 24 horas los 7 dias de la semana. DIGITEL TS
hard todos los esfuerzos para conseguir que este servicio informativo no esté inaccesible
durante un periodo mdximo de 24 horas.

Las politicas y practicas de sellado de tiempo se publicardn una vez hayan sido creadas
o en el momento en el que se apruebe una modificacion de éstas.

Se publicardn los certificados revocados/suspendidos en el momento en que se reciba
la peticidon autenticada.

2.5.4 Controles de acceso
La AC podrd establecer sistemas de seguridad para controlar el acceso alainformacién
contenida en el web con el fin de evitar usos indebidos que afecten la proteccién de
datos personales.
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2.6 Auditorias

2.6.1 Frecuencia de las auditorias
El servicio de TSA es evaluado en el alcance de la certificacion 1SO27001 que
anualmente realiza DIGITEL TS. Adicionalmente en el alcance de las en la evaluacién de
conformidad del reglamento europeo e-IDAS sobre servicios de sellado de tiempo
realizado anualmente.

El auditor debe poseer conocimientos y experiencia en sistemas de PKl y en seguridad
de sistemas informdticos.

2.6.2 Topicos cubiertos por la auditoria
La auditoria deberd verificar en todo caso:

¢ Que DIGITEL TS fiene un sistema que garantice la calidad del servicio prestado.

¢ Que cumple con los requerimientos de esta Politica de Sellado de Tiempo.

e Que la Declaracion de Prdcticas de Sellado de Tiempo de DIGITEL TS se ajustan
a lo establecido en esta Politica, con lo acordado por la Autoridad aprobadora
de la Politica y con lo establecido en la normativa vigente.

2.7 Confidencialidad

2.7.1 Tipo de informacién considerada confidencial
Se determinard por DIGITEL TS la informacion considerada confidencial, debiendo
cumpliren todo caso con la totalidad de la normativa vigente en materia de proteccion
de datos.

DIGITEL TS pondrd todos los medios a su alcance para garantizar la confidencialidad
frente a terceros, durante el proceso de generacién de las claves privadas de firma
digital que se proporciona.

Una vez generadas y entregadas las claves privadas, la AC se abstendrd de almacenar,
copiar y conservar cualquier tipo de informacién que sea suficiente para reconstruir
duchas claves.

2.7.2 Tipo de informacion considerada no confidencial
Se considerard informacién no confidencial:

¢ La contenida en la presente Politica y en las Prdcticas de Sellado de Tiempo.

e La informacién contenida en los certificados siempre que el Suscriptor del sello
tiempo haya otorgado su consentimiento.

¢ Cualquier informacidén cuya publicidad sea impuesta normativamente.

e Las que asi se determinen por la Declaracion de Précticas de Sellado de Tiempo
siempre que no contravengan ni la normativa vigente ni lo dispuesto en esta
Politica de Sellado.
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2.7.3 Divulgacion de informacion de revocacion/suspension de certificados
La forma de difundir la informacion relativa a revocacién/suspension de un certificado
de TSU se redalizard mediante la publicacion de las correspondientes listas de revocacién
de certificados (CRL) y mediante protocolo de acceso en linea.

2.7.4 Envio ala Autoridad Competente
Se proporcionard la informacién solicitada por la autoridad competente en los casos vy
forma establecidos legalmente.

2.8 Derechos de propiedad intelectual
DIGITEL TS es titular en exclusivo de todos los derechos de propiedad intelectual que
puedan derivarse del sistema de certificacién que regula esta Politica de Sellado. Se
prohibe, por tanto, cualguier acto de reproduccidn, distribucidén, comunicacién publica
y tfransformacién de cualquiera de los elementos que son titularidad exclusiva de la TSA
sin la autorizacién expresa por su parte.

No obstante, no necesitard autorizacion de DIGITEL TS para la reproduccién del
Certificado cuando la misma sea necesaria para su utilizacién por parte del Usuario
legitimo y con arreglo a la finalidad del Certificado, de acuerdo con los términos de esta
Politica de Sellado.
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3. Requerimientos Operacionales

3.1 Registro inicial

El registro de solicitud para la emision de un certificado de TSU se realiza mediante oferta
comercial, indicando en dicha oferta las condiciones de uso del certificado.

El registro para el acceso directo al servicio de sellado de tiempo se realiza mediante
oferta comercial, indicando en dicha oferta las condiciones de uso del servicio.

3.1.1 Tipos de nombres
Todos los Suscriptores requieren un nombre distintivo (DN o Distinguished Name)
conforme al estdndar X.500 incorporado en el certificado de TSU.

3.1.2 Reglas utilizadas para interpretar varios formatos de nombres
Se atenderd en todo caso a lo marcado por el estdndar X.500 de referencia en la
ISO/IEC 9594.

3.1.3 Unicidad de los nombres
La AC se asegurard de que no existan dos certificados activos emitidos con igual titular
teniendo estos titulares diferentes identidades.

3.1.4 Reconocimiento, autenticacion y funcion de las marcas registradas
Se admitird la identificacion de marcas o acrénimos de entidades siempre que en el
propio certificado aparezca, ademdads, la razdn social y el nUmero de identificacion fiscal
de la Entidad u ofro elemento de identificacién inequivoco, como el nUmero de
identificacioén fiscal, titular del signo distintivo registrado o no.

La AC no asumird ninguna responsabilidad respecto del uso de marcas u otros signos
distintivos, registrados o no, en la emisién de los Certificados expedidos bajo la presente
Politica de Sellado.

3.1.5 Métodos de prueba de la posesion de la clave privada.
El Suscriptor dispone de un mecanismo de generacidén de claves en dispositivo
homologado. La prueba de posesidon de la clave privada en estos casos es la peticion
recibida por DIGITEL TS en formato PKCS# 10* conjuntamente con el acta de la creacién
de las claves.

*PKCS#10: Formato de los mensajes enviados a una Autoridad de certificacion para solicitar la certificacion
de una clave publica.
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3.2 Autenticacion

3.2.1 Autenticacién de la identidad de una Entidad
En el caso de los certificados emitidos bajo la presente Politica donde se incorporan los
datos de una Entfidad, se exigird, en todo caso, la acreditacién de la existencia de la
Entidad por un medio conforme a Derecho.

3.2.2 Autorizacion de la Entidad al Solicitante
Para solicitar los certificados emitidos bajo esta Politica, el Solicitante deberd acreditar
su identidad conforme dispone la legislacidon vigente y que esté debidamente
autorizado por el Suscriptor para solicitar el certificado de sello electrénico.

Para la comprobacion de la identidad del Solicitante se exigird su presencia fisica y la
entrega de la copia y del original (para su cotejo) de su documento de identidad en los
Casos en que sea legalmente necesario.

Para comprobar que el Solicitante estd autorizado por el Suscriptor para solicitar el
certificado de TSU, se exigird la entrega de una autorizacién especifica firmada por
alguien con poder de representaciéon suficiente de la Entidad creadora del sello de
fiempo, acompanada con una copia del documento de identidad del autorizante.

3.3 Emisién de certificados de TSU
La AC utiliza todos los medios a su alcance para asegurar que la emision y renovacion
de cerfificados se realiza de una forma segura. En particular:

e Cuando la AC genere las claves del Suscriptor del Sello, que el procedimiento
de emisién del certificado estd ligado de manera segura a la generacidén del par
de claves por la AC.

¢ Que la clave privada ha sido generada de manera segura por el Suscriptor.

e La AC deberdredlizarlos esfuerzos que razonablemente estén a su alcance para
confirmar la unicidad de los DN asignados a los Firmantes.

e La confidencialidad y la integridad de los datos registrados serdn especialmente
protegidos cuando estos datos sean intercambiados con el Suscriptor.

e La AC deberd verificar que el registro de los datos es intercambiado con
proveedores de servicios reconocidos, cuya identidad es autenticada.

e La AC deberd notificar al solicitante la emisidon de su certificado.

e El par de claves generado usado para la emisidon del certificado de TSU no se
empleard para ningun otfro uso en cualquier otro certificado.
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3.4 Renovacion de la clave y del certificado
La TSA informard al Suscriptor antes de renovar de los términos y condiciones que hayan
cambiado respecto de la anterior emisién.

La TSA en ningun caso emitird un nuevo certificado confteniendo la anterior clave
publica.

3.5 Modificacion de certificados
Ante cualquier necesidad de modificacion de certificados, la TSA realizard una
revocaciéon del certificado y una nueva emision con los datos corregidos.

3.6 Reemision después de una revocacion
La AC no realizard reemisiones.

3.7 Aceptacion de certificados de TSU

Aceptando el certificado, el Suscriptor del Sello de tiempo confirma y asume la exactitud
del contenido de este, con las consiguientes obligaciones que de ello se deriven frente
ala TSA o cualquier tercero que de buena fe confie en el contenido del Certificado de
TSU.

3.8 Revocacion de certificados

Se entenderd por revocacién aquel cambio en el estado de un certificado motivado
por la pérdida de validez de un certificado en funcién de alguna circunstancia distinta
a la caducidad de este. Al hablar de revocacién nos referiremos siempre a la pérdida
de validez definitiva.

3.8.1 Causas de la revocacion

La revocacidn puede ser solicitada por el representante de la Entidad, el suscriptor de
Sello de Tiempo vy la TSA. Los Certificados deberdn ser revocados cuando concurra
alguna de las circunstancias siguientes:

e Solicitud voluntaria del Suscriptor del sello de tiempo.

e Pérdida o inutilizacién por danos del soporte del certificado.

e Fallecimiento del Suscriptor del sello de tiempo (si es persona fisica) o de su
representado, incapacidad sobrevenida, total o parcial, de cualquiera de ellos.

¢ Terminacién o extincién de la entidad.

e Cese en su actividad del prestador de servicios de certificacion salvo que los
certificados expedidos por aquel sean transferidos a ofro prestador de servicios.

e Inexactitudes graves en los datos aportados por el Solicitante para la obtencidn
del certificado, asi como la concurrencia de circunstancias que provoquen que
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dichos datos, originalmente incluidos en el Certificado, no se adecuen a la
realidad.

e Resolucion de la TSA indicando que el certificado no se ha emitido siguiendo los
términos y condiciones marcadas por las politicas de certificacion
correspondientes.

e Pérdida de los derechos de la TSA para emitir certificados bajo esta politica.

e La TSA es consciente de que el Suscriptor del sello ha sido anadido a una lista de
personas no autorizadas o insolventes, o estd operando desde un lugar donde la
politica de la AC impida la emisidén de certificados.

e Porincumplimiento por parte de la TSA, del Solicitante o el Suscriptor del Sello de
tiempo de las obligaciones establecidas en esta politica.

e Porlaresolucion del contrato con el Suscriptor del Sello de tiempo.

e Por cualguier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido comprometido hasta el punto de que se ponga en duda
la fiabilidad del Certificado.

e Porresolucién judicial o administrativa que lo ordene.

Por la concurrencia de cualquier otra causa especificada en la presente politica.

3.8.2 Procedimiento de la solicitud de revocacion

La revocaciéon de un certificado podrd solicitarse Unicamente por el representante de
la Entidad, por el Suscriptor del Sello de tiempo mediante solicitud a DIGITEL TS.

Todas las solicitudes deberdn ser en todo caso autenticadas.

DIGITEL TS deberd realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que los certificados son revocados basdndose en peticiones de revocacion
autorizadas y validadas.

La informacion relativa al retraso mdximo entre la recepcidn de una peticién de
revocacioén y su publicacion estard disponible como mdximo en un periodo de 3 horas.

El Suscriptor del Sello de tiempo cuyo certificado haya sido revocado deberd ser
informado del cambio de estado de su certificado. Asi mismo, el Suscriptor del Sello de
tiempo deberd ser informado del levantamiento de la suspensién. DIGITEL TS utilizard
tfodos los medios a su alcance para conseguir este objetivo, pudiendo intentar la
mencionada comunicacion por e-mail, teléfono, correo ordinario o cualquier otra forma
adecuada al supuesto concreto.

Una vez que un certificado es revocado, este no podrd volver a su estado activo. La
revocacién de un certificado es una accion, por tanto, definitiva.

El servicio de gestidon de las revocaciones estard disponible las 24 horas del dia, los 7 dias
de la semana. En caso de fallo del sistema, servicio o cualquier otro factor que no esté
bajo el control de la TSA, la TSA deberd realizar los esfuerzos que razonablemente estén
a su alcance para confirmar que este servicio no se encuentre indisponible durante mds
tiempo que el periodo méximo dispuesto en esta politica.
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La informacioén relativa al estado de la revocacion estard disponible las 24 horas del dia,
los 7 dias de la semana. En caso de fallo del sistema, servicio o cualquier otro factor que
no esté bajo el control de DIGITEL TS, éste deberd realizar los esfuerzos que
razonablemente estén a su alcance para confirmar que este servicio de informacioén se
encuentre disponible. Se deberdn realizar los esfuerzos que razonablemente estén a su
alcance para confirmar la autenticidad y la confidencialidad de la informacion relativa
al estado de los certificados.

La informaciéon relativa al estado de los certificados deberd estar disponible
puUblicamente.

4. Procedimientos de Control de Seguridad

El prestador de los servicios deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que toda la informacion relevante concerniente a los servicios
descritos en este documento es gestionada y protegida de forma segura durante el
periodo de tiempo que pueda ser necesario a efectos probatorios en los procedimientos
legales utilizando los medios ajustados al estado del arte en seguridad de la informacion.

Al ser procedimientos comunes a otros servicios de emisién, se desarrollard en la DPC
correspondiente, los aspectos relativos a los procedimientos de Control de seguridad,
cubriendo los siguientes aspectos:

e Archivo de registros

e Andlisis de vulnerabilidades

e Gestidn de contingencias

e Controles de Seguridad fisica

o Controles procedimentales

o Controles de seguridad de personal

e Controles de Seguridad Técnica de las claves
e Conftroles de seguridad informdtica

e Conftroles de gestién de la seguridad

e Confroles de seguridad de lared

e Conftroles de ingenieria de los mddulos criptogrdficos
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5. Perfiles de Certificado

Todos los certificados emitidos bajo esta politica serdn conformes a ETSI EN 319 412-3
v1.1.1 “Certificate Profiles-Part 3 Certificate profile for certificates issued to legal persons”.

5.1 Extensiones de los certificados

Los perfiles de certificados estdn redactados en documentos independientes. Dichos
documentos deben estar a disposicidn de cualquier tercero que lo solicite.

5.2 Extensiones especificas

El certificado, emitido bajo la presente Politica, podrd incluir por peticién del Suscriptor
del sello de fiempo extensiones adicionales con informacion especifica de su
propiedad. Esta informacién estard bajo la exclusiva responsabilidad del suscriptor.
Dichas extensiones no se marcardn como criticas y sean reconocibles como tales.

6. Sello De Tiempo

El sello de tiempo tendrd seguird las especificaciones de la RFC3161 Internet X.509 Public
Key Infrastructure Time-Stamp Protocol (TSP).

6.1 Sincronizacion del reloj con UTC

El servicio de sincronizacion de tiempos estard compuesto por tres fuentes distintas:

e Notas técnicas de prevenciéon (NTP) del Real Observatorio de la Armada (ROA)
que establece el tiempo de referencia en Espana via Red lris.

e GPS sincronizado con 3 satélites. Precision 30 ms.

e Sincronizacioén de tiempos via Radio DCF77 con la estacidén transmisora en
Mainflingen (Frankfurt). La precision 10 ms.

El sistema calculard el tiempo en base a estas tres fuentes. El reloj del ordenador se
controlard de acuerdo con los algoritmos de seleccidn y sincronizacion de la RFC1305.

Los sistemas de mantendrdn en todo momento sincronizados con una desviacion
maxima de 100 ms.

6.2 Identificadores de objeto (OID) de los algoritmos criptograficos
SHA-256 With RSA Encryption (1.2.840.113549.1.1.11).
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6.3 Perfil de CRL

El perfil del certificado de CRL estd redactado en un documento independiente. Dicho
documento debe estar a disposicidon de cualquier tercero que lo solicite.

El formato de las CRL utilizadas es X509.
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7. Especificacion de la Administracion

/.1 Autoridad de las politicas

El departamento juridico constituye la autoridad de las politicas (PA) y es responsable
de la administracién de las politicas.

La PA pondrd a disposicion estas politicas a los empleados afectados en el repositorio
documental de la empresa.

7.2 Procedimientos de especificacion de cambios
Cualguier elemento de esta politica es susceptible de ser modificado.

Todos los cambios realizados sobre las politicas serdn inmediatamente publicados en la
web de DIGITEL TS, que mantendrd un histérico con las versiones anteriores de las
politicas.

Los terceros que confian afectados pueden presentar sus comentarios a la organizacion
de la administracion de las politicas dentro de los 15 dias siguientes a la publicacién.

Cualguier accidon tomada como resultado de unos comentarios queda a la discrecion
de la PA.

Si un cambio en la politica afecta de manera relevante a un nimero significativo de
terceros que confian de la politica, la PA puede discrecionalmente asignar un nuevo
OID a la politica modificada.

7.3 Publicacién y copia de la politica
Una copia de esta politica estard disponible en formato electrénico en la pdgina web
de DIGITELTS.
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8. ANEXO: PROCESO DE SELLADO DE TIEMPO

El procedimiento de sellado implica:

Usuario peticionario: El solicitante debe realizar la preparacion del objeto a sellar.
(RFC3161 y RFC5816 Timestamp Request).

Unidad de sellado de tiempo: Se encargard de:

Revisibn de la correccién de la peticidn: Estd disefado para revisar

gue la peticidn es completa y correcta. Si el resultado es positivo, los
datos se envian como entrada a la Generacion de Sello de Tiempo.
Generacién del pardmetro tiempo: Usa una fuente de confianza para
la distribucion de pardmetros de tiempo. Estos pardmetros serdn
usados como entrada al proceso de Generaciéon de Sellado de
Tiempo.

Generacién de Sello de Tiempo: Esta funcién es la responsable de
crear un sello de tiempo que asocie el instante de tiempo actual, un
numero de serie Unico, los datos proporcionados para el sellado de
tiempo y garantizar los requerimientos de politica a la que se adhiere.
Sello de tiempo -Time Stamp Token (TST): Este componente calcula el
indicador del sello de tiempo que se devolverd al cliente.

8.1 Recepcion del sello

Algoritmo "|
Verificar Generador de hash
peticiones del timestamp E—
N Firma de
— TSA

Interfaz de cliente

Stamping Stamping

QEQUE/ RESDOI'ISE

-
R rFuente de tiempo segura/l
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8.2 Proceso de peticion (TimeStamp Request)

En el proceso de sellado, el sistema realiza diferentes acciones, primero realiza una
revision de la peticién, verificando la correcta estructuracion del objeto “TimeStamp
Request” y el origen de esta. Durante esta verificacidn se comprueba que se han
infroducido los pardmetros esperados como el algoritmo de hash y la politica de sellado
y que son correctos.

Posteriormente se obtiene de la fuente segura de tiempo y se genera el foken de tiempo
gue es firmado electrénicamente con las claves privadas de sellado de DIGITEL TS.

En caso de que sea imposible la obtencidn de la exactitud requerida por parte de la
fuente de tiempos por cualquiera de los caminos establecidos, el token de sello de
tiempo no serd emitido.

Finalmente se genera la respuesta TimeStamp Response, siguiendo las especificaciones
de la RFC3161 y RFC5816.

El método de comunicacién entre las entidades y el servicio de sellado de tiempo de
DIGITEL TS se realizard:

¢ Mediante protocolo HTTP/HTTPS con autentificacién en cliente, con el fin de
poder validar las peticiones realizadas.

e Mediante usuario y contrasena.

8.3 Proceso de verificacion

Los certificados de las AC emisoras de certificados de TSU vy los certificados de TSU estdn
disponibles en la pdgina web de DIGITEL TS.

Verificar el estado de activacion en que se encuentra el certificado de las AC emisoras
de certificados de TSU al que se vincula el Sello Digital de Tiempo emitido, mediante
consulta a la CRL u otro medio que se disponga para la verificacion de estado del
certificado.

Validar que la firma del sello de tiempo estd realizada con la clave privada del
certificado de TSU utilizando el certificado de clave publica del certificado de TSU una
vez validado su origen vy su validez temporal y su no revocacién.

En el supuesto de que el certificado haya expirado o haya perdido su validez por
revocacién deberd comprobar que:

¢ Lafecha de caducidad del certificado que emitié el sello de tiempo es posterior
a la fecha en que se emitio este.

e Comprobar que el certificado emisor del sello de tiempo no ha sido revocado
por compromiso de la clave. En este caso todos los sellos de tiempo emitidos por
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este certificado dejaria de ser vdlidos y se deberian resellar todos los documentos

afectados.

e Lafuncién criptogrdfica que se empled para obtener el sello sigue siendo segura.

¢ Que la longitud de la clave criptogrdfica y el algoritmo de firma electrénica
siguen siendo de prdctica habitual.

¢ Tener en cuenta cualquier limitacién en el uso del sello de tiempo indicado en la
politica y prdcticas de certificacién correspondiente.

e Tomar en consideraciéon cualquier limite prescrito en la Declaracion de Practicas
de Certificacion de DIGITEL TS o en cualquier otro aspecto descrito en las
condiciones de uso del servicio.
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