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SOMOS DIGITEL TS JIGITELTS

by MADISON'
Comenzamos en
2009 con

formalizacién_ de 2014 Contratacion ek 2019 Acreditacion
contratos mediante , electronica A PSC Cualificado elDAS2
Grabacién VOZ (VPT) ﬂ(;, 2 © certificada (elDAS) » Reglamento elDAS Identidad Digital SSI

o | ~l[[ eDelivery
—
b __— __\N A .. RN, =

~ (&g o

ZJX |

2014 Evidencias 2016 1SO 27001 2021 Incorporamos

Electronicas (eMail y Seguridad de la elDAS nuevos canales para

SMS principalmente). Informacion. compliant contratar (WhatsAPP
Soporte Duradero Business API)

LCDCU
[ ]
Soluciones:

-

Contrataciéon Evidencias |dentificaciéon Aplicaciones
electrénica Electrénicas Electrdénica Blockchain
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Agenda del WEBINAR: DIGITELTS

by MADISON'

1. Modalidades de firma y casos de aplicacion para el Leasing y el Renting para la

contratacion.

2. Métodos de identificacién remota para la firma de contratos, donde ademas

ahondaremos en la reciente nueva Orden Ministerial ETD/465/2021, de 6 de mayo que

regula los métodos de identificacion.

3. Concepto de Self Sovereign ldentity (SSI) y su encaje como solucion de identidad digital

confiable y segura en base a la propuesta de Reglamento elDAS 2.

www.digitelts.es



FIRMA DE CONTRATOS RENTING Y LEASING JIGITELTS

by MADISON'

/ PLATAFORMA DE

FIRMA PSC elDAS FIRMA
a. Uso certificado software o
centralizado.
b. Mediante el uso de otros métodos
de identificacion (Orden Ministerial
ETD/465/2021)
Creacion, control y auditoria del c. Firma SMS OTP (One Time
proceso o circuito de firma. Password)
2. Garantiza la integridad de toda la d. Uso de otros medios por ejemplo
informacion asociada a la firma. - como WhatsAPP
o Ly (e Doy,
k @%/ \ (V) D/
/CITeV e

Firmas electrdnicas existentes de acuerdo con el Reglamento (UE) 910/2014, simple, avanzada y cualificada

www.digitelts.es




METODOS DE IDENTIFICACION (orden ETD/465/2021) DIGITELTS

by MADISON'

Identificacidon con proceso de videoconferencia o video-identificacion que aporte una seguridad equivalente en
términos de fiabilidad a la presencia fisica y por tanto genere el efecto juridico de una firma electronica cualificada,
para ello:

* Elvideo realizado, de forma asistida o sin asistencia, se grabara integramente y sin interrupciones.

* Se exige verificar la autenticidad y validez del documento de identidad.

» Se exige verificar la correspondencia del titular del documento con el solicitante que realiza el proceso, mediante
tecnologias como el reconocimiento facial, y verificar que este es una persona viva gque no esta siendo
suplantada.

* Se exige que el personal encargado de la verificacion de la identidad del solicitante verifique la exactitud de los
datos del solicitante.

» Se conservara una copia de la grabacidon del video durante un periodo minimo de tiempo de quince anos.

MADISON'

exp@'riah::@ arketi g

www.digitelts



METODOS DE IDENTIFICACION (0Orden ETD/465/2021)

JIGITELTS

by MADISON"
& elDAS-
compliant

erpeiohce MM\(QUV%

JIGITELTS

by MADISON'

M1

r N

- E CERTIFICACION Y

CUSTODIA DE LAS
Prioridad al cierre y salvaguarda ante caidas (acompaifiamiento).

/
VIDEOCOFERENCIA CITE\'

ASISTIDA

EVIDENCIAS
w \
@—) B> & > 2

CAPTURA
DNI/NIE/PASAPORTE
EXTRACCION OCR

CERTIFICACION Y
CUSTODIA DE LAS
EVIDENCIAS.

BIOMETRIA FACIAL +

VIDEOCOFERENCIA
PRUEBA DE VIDA

DESASISTIDA

REVISION DE LAS
EVIDENCIAS

Prioridad a la disponibilidad (amplitud horario) del servicio y el coste/

www.digitelts.es




FIRMA SMS OTP (One Time Password ) DIGITELTS

by MADISON'

El proceso de contratacidon se compone de 6 etapas principales, en las que en cada una de ellas se
obtienen evidencias electronicas gue permiten acreditar, tanto el cumplimiento de los requisitos
normativos, como garantizar la eficacia juridica de una firma electrénica avanzada.

Te falta muy poco
para disfrutar de tu tarjeta

Envio de comunicaciones por Acceso al Portal de Firma donde el El cliente revisa toda la

parte de la entidad cliente de cliente final deberd introducir su documentacion, la cual debe
DIGITEL TS envia al cliente un NIF y pulsar el “check” con el que descargar y confirmar que ha
MAIL o SMS o WhatsApp que acepta que inicia un proceso de leido para poder continuar en el
contiene el enlace privado de firma digital. proceso de firma.

acceso al Portal de Firma.



FIRMA SMS OTP (One Time Password ) 5"ED§W'TELTS

El prﬁ:eso ha finalizado
correctamente.

Saskmseriant

Captura de la documentacion Aceptacion del proceso de Finalizado el proceso de firma
identificativa y validacion de los contratacion mediante la firma satisfactoriamente, se envia al
datos del cliente. El componente con clave OTP que el cliente habra cliente mediante MAIL una copia
OCR nos permite automatizar la recibido a través de un SMS. del contrato, firmado

lectura y validacion de los datos, electronicamente con sello de
con umbrales configurables, para tiempo.

poder continuar con el proceso de

firma.

www.digitelts.e



FIRMA SMS OTP (One Time Password ) JIGITELTS

by MADISON'

N Reuniseahora (D - N

~,  Mmivisamibp@digitelts.com
-~ Recuerda firmar tu solicitud de tar... 903 DIEITEL"

JADVERTENCIA] Este email proviene de fu..
AN

Te falta muy poco
para disfrutar de tu tarjeta

. Paso 1
=g Paso2
=

. Paso 3
E Paso 4




FIRMA WHATSAPP JIGITELTS

by MADISON'

Proceso de contratacion  Custodia y descarga Contrato con firma
WhatsApp de Contrato electronica avanzada.

; P . ™)

f \ L]
® | L J |
[ ]
<« @ ChatBot - BPO && DTS H [
i ica - 3203079,
1 DIGITEL ON TRUST SERVICES SL con CLLF. 847447560 y domicilio social en calle ¢/ Juan
213 W Garcts Hortsano &3 Valldold, 47014, ertidad que actia en &l mercado; e:\sluc;\d,zvggn de
L ‘ g “E'gsréﬂio, de Servicios de la Sociedad de la Informacién y de Comercio Electronico,
GraciasDoricontestar. H CERTIFICA' que todos los datos. recogidos en el presente docurmento 32 encuertran
Le vo hgcer llegar las condiciones del ; o s et o
Yy g ACCCSO SegUI'O : NOTARIZACION EN BLOCKCHAIN
contrato propuesto. 1 ; . "
9 » El proceso de notarizacion web se ha registrado en blockchain, a continuacién se presenta
informacién mgLsu(oes“ rue, “message”.
P eI B SO 2SN BDbA cTecb TS 0SS ]
a ContratoProveedor.pdf + Proceso oe fema digial segus
180 kB - OF 2:13
¢Ha leido Vd. el contrato y esta conforme? 9 Q Semmse
i i ESUMEN DEL PROD! Hola!
032/2020 021257
2.No 3 Dates personales ;
;’ Bienvenido al servicio de contratacién online de DTS. Le
1 293w NIF/NIE/Pasaporte 000000007 g ayudaré a la firma del contrato sobre EMPRESA.
ano0cenion
Graci testar. Est A i |
racias por contestar. Estamos . .
% o imer apell R 4 Es Vid. Don Ricardo Garcia Garcia?
finalizando los tramites. 13 Prk ido GARCIA q L
z Segundo apellido  £SCRIBANO
:‘frr?g;g) un resumen de contrato ya Cédigo postal 47014 i
2 13 0312/2020 021205
Teléfono 685191419
electrénkco sara garcia@correo.com i Gracias por contestar. Le voy hacer llegar las condiciones del
[ 32030797 20201203.. (& Correo garcag st o i
19 k8 - PDF : Fecha: 15/04/2021 10:24:07 Hiineibe-chatbd i aes
iNEcesita alguna cosa mas? 1.amazonaws.com/ContratoProveedor.pdf
é ? !
§
" E Ha leido Vd. el contrato y esté conforme?
1.Si H o32/2020 021318
2.No 13 Inkrrracibe del pracess i por OKGITEL ON TRUSTED SERNCES
SLU pire Vodiebne 1
2 296w Nrress 0 DeiScacdn e CONDatacin ercirsce 0272020 021838

z Gracias por contestar. Estamos finalizando los trémites.
Muchas gracias. Hasta pronto. 16 w2020 021520

. . Le envio un resumen de contrato ya firmado.
®© E > B

N

>ribe un mens

)

www.digitelts.es



FIRMA WHATSAPP JIGITELTS

by MADISON'

ChatBot - BPO && DTS

ChatBot - BPO && DTS

Este chat es con una cuenta de empresa. Haz ...

HOY

@ Los mensajes enviados a este chat estan protegidos con cifrado de extremo a extremo. Es posible que ChatBot - BPO && DTS
utilice los servicios de otra empresa para almacenar, leer y responder a tus mensajes. Haz clic para obtener més informacién.

© Este chat es con una cuenta de empresa. Haz clic para obtener mas informacion.

talla esta compartiendo tu pantall
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BLOCKCHAIN - USOS JIGITELTS

by MADISON'

o Criptoeconomia - Dinero Electronico

o Notarizacion - Trazabilidad - Autoria - Auditoria
o Tokenizacion - ERC 721 - NFTs

o Almacenamiento descentralizado - IPFS

o Identidad digital soberana - SSI

www.digitelts.es



JIGITELTS

by MADISON'

EU OBSERVATORY
AND FORUM

BLOCKCHAIN - Identidad Digital

EBSI

European Blockchain Services

D)EUBlockehain

Observatory and Forum

Infrastructure

Notarisation

Leveraging the power of
blockchain to create trusted
digital audit trails, automate
compliance checks in time-
sensitive processes and prov
data integrity.

European Self-
' Sovereign Identity

Implementing a generic Self-
Sovereign Identity capability,
allowing users to create and
control their own identity
across borders without
relying on centralised
authorities.

European Self-
Sovereign Identity

Implementing a generic Self-
Sovereign Identity capability,
allowing users to create and
control their own identity
across borders without
relying on centralised
authorities.

technology to securely share
data (e.g. 1055 VAT
identification numbers and
import one-stop-shop)
amongst customs and tax
authorities in the EU.

Blockchain for Government
and Public Services

Read more @

M BLOCKCHAIN

Blockchain and the Gl

Read more @

AND DIGITAL
IDENTITY

www.digitelts.es



BLOCKCHAIN - SSI - Identidad Digital

(o D

Proveedor Credenciales q) v/ (D

Crrev

/

(N

Issuer

Issue Claims

~

Verify
Identifier
Ownership

\

Issue Claims

Holder

JIGITELTS

by MADISON'

/

)

Acquire, Store,
Present Claims

Present Claims

N

Inspector
Request Claims

\

/

Verify
Identifier
Ownership

Register Identifier
A4
4 )
Identifier Registry  |_
Maintain Identifiers
o /

www.digitelts



BLOCKCHAIN - SSI - Identidad Digital DIGITELTS
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Issuer Owner
L Issues Presents
111 Claim @ Claim
Signs Claim Countersigns Claim Verifies Signatures

Decentralized Identifiers (DIDs)

Public Blockchain

www.digitelts.es



SSI - Credenciales Verificables JIGITELTS

by MADISON'

"@context": [ MOdEIO de DatOS

"[https://www.w3.0rg/2018/credentials/v1] (https://www.w3.0rg/2018/credentials/v1)",
"[https://www.w3.0rg/2018/credentials/examples/v1] (https://www.w3.0rg/2018/credentials/ex ( I H
L | AlastrialD, W3(,...
"id": "[http://example.gov/credentials/3732](http://example.gov/credentials/3732)",
“"type": ["VerifiableCredential”, "UniversityDegreeCredential],
"issuer'": "[https://example.edu] (https://example.edu)”,
"jssuanceDate": "2010-01-81T19:73:24Z", H d d H I
SR Emisor de Credencia
"id": "did:example:ebfeblf712ebc6flc276el2ec21”,
"degree": {
“type": "BachelorDegree",

, “name": "Bachelor of Science and Arts" Contenido de CredenCial

}

"credentialStatus": {
"id": "[https://example.edu/status/24](https://example.edu/status/24)",

"type': "CredentialStatusList2017" |'(j (j |
. Validez de |a
“"proof": { .

"type'': "RsaSignature2018", CredenC|a|

"created": "2018-06-18T21:19:102",

"proofPurpose': "assertionMethod",

"verificationMethod": "[https://example.com/jdoe/keys/1](https://example.com/jdoe/keys/1)", . . 7 o

"jws": "eyJhbGci0ilQUzIINiTsImI2NCI6ZmFsc2UsInNyaXQi0lsiYjYeI119 Al g0 ritmo cri ptog rafi CO, UsoO,

+ «DIBMvVFAIC@ONnSGB6Tn@XKbbFIXrsalZREWVR2aONYTQQxnyXirtXnlewIMB
Bn2h9hfcGZrvnClb6PgWmukzFJ11IiH1dWgnDIS81BH-IxXnPkbuYDeySorc4 i nte ri d a d
QUIMIxdVKYSEL4HYbcIfwKj6X4LBQ2_ZHZTuljdqLcRZgHcsDF5KKy 1Kc1TH g ) AN
n5VRWy5WhYg_gBnyWny8E6Qkrze53MR70uAmmNI 1m1nN8SxDrG6a@8L7810-
Fbas50jAQz3c17GY8mVuDPOBIOVjMEghBlg13n0ilysxbRGhHLEK4s@KKbeR
0gZdgt1DkQxDFxxn41QWDw_mmMCjs9qxg@zcZzqEIw"

www.digitelts.es




BLOCKCHAIN - SSI - Identidad Digital DIGITELTS

by MADISON'

Emerging Open Standards for SSI

®
Verifiable Credentials W3
o’

DID Auth -

DKMS (Decentralized Key OASIS 9

Management System)

DID (Decentralized Identifier) W3(~

MEETUP SSIMeetup.org

www.digitels.es




SSI - Casos de Uso DIGITELTS

by MADISON'

O

Credenciales Verificables Covid, Pasaporte sanitario,...
Simplificacion procesos de registro, onBoarding, portabilidades,...
Gestion de Registros médicos

Gestion de Autentificacion ante entidades Publicas y Privadas

Gobernanza de la Informacion

www.digitelts.e



SSI - Presente DIGITELTS

by MADISON'

Negocios

Nueva solucién para supervisar mercado
de criptomonedas se presenta en
sandbox de Espana

Por Betssy Santistevan — |marzo, 2021 en Negocios 4 min de lectura m — Espafiol  5fg English r.\' (+34) 915294 900 Revista Digital

Buscarentodo UNE

NormalizacionEspaniola

S / Noticia
Y f a : : ; UNE publica el primer estandar mundial sobre
i _ identidad digital descentralizada Blockchain
q 1 & 21/12/2020

L |vlinf=fefec

Espana vuelve a convertirse en un referente mundial en estandares. En esta ocasion, en el ambito de la imprescindible
transformacion digital. La Asociacion Espariola de Normalizacion, UNE, ha publicado la Norma UNE 71307-1 Tecnologias
Habilitadoras Digitales. Modelo de Gestion de Identidades Descentralizadas sobre Blockchain y otras Tecnologias de Registros

Distribuidos. Parte 1: Marco de Referencia.

Se trata del primer estandar mundial sobre gestion de identidades digitales descentralizadas, basado en Blockchain y Tecnologias de

Registro Distribuido (DLT), lo que supone todo un hito.




SSI - Futuro DIGITELTS

by MADISON'

“Una 'ldentidad Digital Europea' para todos los ciudadanos:
tener el DNI en el mdvil sera posible a partir de 2022”

Ursula von der Leyen

elDAS2 * ol
* e|DAS *
“Habra emisores privados o reconocidas por el estado ” * *

“Se normaliza la forma de referirse a los actores de SSI” * Y *
“Extender el uso de Wallets de usuario

www.digitelts.es



SSI - HighLights DIGITELTS

by MADISON'

o No hay impedimento legal

o Sandbox en Espaina y UE

o No por ser digital es menos valido

o Necesitamos homologar la informacion onChain y offChain

www.digitelts.es
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